
單元 1-1｜資訊科技的社會議題：負面影響

第一節｜池富鴻老師 簡報製作

看懂風險．學會自保．做得到的行動

網路成癮 網路霸凌 濫用評論

網路交友 網路詐騙 AI換臉

惡意程式



今天要做什麼

1 暖身投票：昨天最後一次看手機幾點？

2 看數據：我們真的用很久嗎？
3 近況三例：惡意程式／網路詐騙／網路霸凌
4 小實作：四時段盤點(示範→發學習單)

資訊櫥窗

● 不亂轉三問：誰說的？
什麼時候？哪裡可查？
● 存證：截圖與網址，先
保存再處理

◆ 延伸補給站： 〔Cofacts 真的假的〕(查核社群訊息) 〔LINE 訊息查證〕(官方帳號)

https://cofacts.tw/
https://cofacts.tw/
https://cofacts.tw/
https://cofacts.tw/
https://fact-checker.line.me/
https://fact-checker.line.me/
https://fact-checker.line.me/
https://fact-checker.line.me/
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昨晚你幾點開始不使用手機
直到隔天起床？

The Slido app must be installed on every computer you’re 
presenting from

https://www.slido.com/powerpoint-polling?utm_source=powerpoint&utm_medium=placeholder-slide
https://www.slido.com/support/ppi/how-to-change-the-design
https://www.slido.com/support/ppi/how-to-change-the-design


一天中，你最容易滑手機的
時段？

The Slido app must be installed on every computer you’re 
presenting from

https://www.slido.com/powerpoint-polling?utm_source=powerpoint&utm_medium=placeholder-slide
https://www.slido.com/support/ppi/how-to-change-the-design
https://www.slido.com/support/ppi/how-to-change-the-design


如果今天不能用手機，你最
怕錯過手機裡的什麼？

The Slido app must be installed on every computer you’re 
presenting from

https://www.slido.com/powerpoint-polling?utm_source=powerpoint&utm_medium=placeholder-slide
https://www.slido.com/support/ppi/how-to-change-the-design
https://www.slido.com/support/ppi/how-to-change-the-design


網路成癮？！｜
六分鐘探討，數位成癮對孩子的影響

資訊櫥窗：影片連結

https://www.youtube.com/watch?v=QOmfCZjIDFs


網路成癮？！｜
「癮講座」系列衛教宣導動畫短片- 網路沉迷

資訊櫥窗：影片連結

https://www.youtube.com/watch?v=lDURZ7KB4Rg


網路成癮？！｜
欲罷不能的數位海洛因，怎麼預防網路成癮？

資訊櫥窗：影片連結

https://www.youtube.com/watch?v=mgSbrQR15UQ


小實作A｜四時段簡版(示範)

觀念：先列活動 → 有用手機就打 V → 想一個替代行為

①早上

□ 上學通勤(V：導航)
□ 上課(不用)
□ 早自習(可用：查課
表)

②下午

□ 補習前外食(V：點餐
APP)
□ 補習上課(不用)
□ 社團／球隊(不用)

③晚上

□ 作業／複習(可用：
查資料)
□ 放鬆追劇(V：影片)
□ 和家人聊天(不用)

④睡前(30 分鐘)

□ 整理書包(不用)
□ 伸展／刷牙(不用)
□ 想滑手機 → 改『閱讀
10 分鐘』

資訊櫥窗

● 打 V：代表這個活動有
用到手機
● 三分類：必用／可用／
不用 → 想一個替代
● 小技巧：先把『不用手
機』的活動安排在前面

◆ 延伸補給站： 〔學習單 A(四時段簡版)〕(發下後照這頁示範填寫) 〔iOS 螢幕使用時間〕(官方

教學) 〔Android 數位健康〕(官方教學)

https://support.apple.com/zh-tw/HT208982
https://support.apple.com/zh-tw/HT208982
https://support.apple.com/zh-tw/HT208982
https://support.apple.com/zh-tw/HT208982
https://support.google.com/android/answer/9346420?hl=zh-Hant
https://support.google.com/android/answer/9346420?hl=zh-Hant
https://support.google.com/android/answer/9346420?hl=zh-Hant
https://support.google.com/android/answer/9346420?hl=zh-Hant


案例#2｜惡意程式：點個程式帳號、錢不見了？

當在YT搜尋：電腦病毒盜帳號…



案例#2｜惡意程式：點個程式帳號、錢不見了？

資訊櫥窗：惡意程式造成的影響 影片連結

https://www.youtube.com/watch?v=XaDeuYIQMOs


案例#2｜惡意程式：點個程式帳號、錢不見了？

網路上，不明程式、連結不亂點！

資訊櫥窗：釣魚程式範例

請先確認：連結正確性？是否古怪？

【※老師的網站網址並非信中所示，
不論是熟悉人所給的連結或檔案都需注意】



案例#2｜惡意程式：點個程式帳號、錢不見了？

網路上，不明程式、連結不亂點！

如何預防帳號盜用：使用強密碼 – 強密碼檢測器

強密碼包含：大小寫英數混和+符號



案例#2｜惡意程式：點個程式帳號、錢不見了？

資訊櫥窗：LINE投票詐騙 影片連結

https://www.youtube.com/watch?v=vu7EudKah1E


案例#2｜惡意程式：點個程式帳號、錢不見了？

資訊櫥窗：世上有趣的三款病毒 影片連結

https://www.youtube.com/watch?v=U7olhqmQ54I


案例#2｜惡意程式：點個程式帳號、錢不見了？

資訊櫥窗：世上第一個病毒 影片連結

https://www.youtube.com/watch?v=OpWS7rxe8eQ


案例#2｜惡意程式：點個程式帳號、錢不見了？

資訊櫥窗：駭客眼中的資安漏洞 影片連結

https://www.youtube.com/watch?v=faB2bFoxoX4


案例#2｜惡意程式：點個程式帳號、錢不見了？

免資安問題，你可以：



案例#2｜惡意程式：點個程式帳號、錢不見了？

避免資安問題，你可以：

病毒(Virus)透過附檔／下載檔進入系統，打開就感
染，會破壞檔案或自我複製。

※防： 不開陌生附檔、只從官方商店下載、安裝防毒
並常更新。

資料來源：https://www.mcafee.com/zh-tw/antivirus/malware.html



案例#2｜惡意程式：點個程式帳號、錢不見了？

避免資安問題，你可以：

勒索軟體(Ransomware)悄悄安裝後加密檔案，要
求付錢(常見比特幣)才解鎖。

※防： 定期離線／雲端備份、不點可疑連結與附檔、
系統與軟體維持更新。

資料來源：https://www.mcafee.com/zh-tw/antivirus/malware.html



案例#2｜惡意程式：點個程式帳號、錢不見了？

避免資安問題，你可以：

恐嚇軟體(Scareware)假警告「你的電腦中毒！」
誘你下載付費「清毒」軟體。

※防： 直接關閉頁籤或瀏覽器、別下載不明工具、用
內建/可信防毒掃描。

資料來源：https://www.mcafee.com/zh-tw/antivirus/malware.html



案例#2｜惡意程式：點個程式帳號、錢不見了？

避免資安問題，你可以：

蠕蟲(Worm)利用系統漏洞自動在網路上散播，不
需要使用者點擊就感染。

※防： 立即安裝安全更新、開啟防火牆、不用來路不
明 USB。

資料來源：https://www.mcafee.com/zh-tw/antivirus/malware.html



案例#2｜惡意程式：點個程式帳號、錢不見了？

避免資安問題，你可以：

間諜軟體(Spyware)背景偷收集瀏覽紀錄、帳密、
對話內容等並回傳。

※防： 安裝時檢查權限、移除可疑外掛與 APP、避免
破解軟體。

資料來源：https://www.mcafee.com/zh-tw/antivirus/malware.html



案例#2｜惡意程式：點個程式帳號、錢不見了？

避免資安問題，你可以：

特洛伊木馬(Trojan)偽裝成正常程式或檔案引你安
裝；啟動後竊資、監控、發動攻擊。

※防： 僅從官方來源下載、安裝前看評價與權限、開
啟即時防護。

資料來源：https://www.mcafee.com/zh-tw/antivirus/malware.html



案例#2｜惡意程式：點個程式帳號、錢不見了？

避免資安問題，你可以：

廣告軟體(Adware)強制跳出大量廣告／彈窗，常
跟「免費程式」綁帶安裝。

※防： 安裝時取消不必要勾選、定期清理外掛、使用
瀏覽器阻擋功能。

資料來源：https://www.mcafee.com/zh-tw/antivirus/malware.html



案例#2｜惡意程式：點個程式帳號、錢不見了？

避免資安問題，你可以：

無文件惡意軟體(Fileless Malware)利用合法程式
(如指令列、腳本)在記憶體中運作，不留檔案、難偵
測。

※防： 關閉 Office 不明巨集、不要執行不明指令碼、
啟用行為式防護與更新。

資料來源：https://www.mcafee.com/zh-tw/antivirus/malware.html



案例#2｜惡意程式：點個程式帳號、錢不見了？

避免資安問題，你可以：

1. 網路上網要當心，遇到不明連結、檔案，不點擊、
不開啟準沒錯！

2. 只用官方商店與可信賴、有知名度的網站下載。
3. 自動更新：系統、瀏覽器、APP都要開。
4. 備份：雲端＋隨身碟各一份(重要作業/照片)。
5. 強密碼＋兩步驟驗證(學校、常用、有支付功能的平

台一定開)。
6. 權限最小化：不給不必要的相機/麥克風/定位權限。

資料來源：https://www.twcert.org.tw/tw/cp-15-3678-86045-1.html



案例#2｜惡意程式：點個程式帳號、錢不見了？

練習開兩步驟認證：

資料來源：自行截圖



現在，大家每個人先趴著
等待老師指令再起來



想想看，如果你每天瀏覽社群網站時
都看到這些詞彙，你有什麼感受？



案例#3｜網路霸凌/網路暴力

◆ 延伸補給站： 〔教育部 1953〕(反霸凌專區) 〔iWIN 申訴〕(不當內容處理)

https://bully.moe.edu.tw/
https://bully.moe.edu.tw/
https://bully.moe.edu.tw/
https://bully.moe.edu.tw/
https://i.win.org.tw/appeal.php?Type=2
https://i.win.org.tw/appeal.php?Type=2
https://i.win.org.tw/appeal.php?Type=2
https://i.win.org.tw/appeal.php?Type=2


案例#3｜網路霸凌/網路暴力 影片連結

◆ 延伸補給站： 〔教育部 1953〕(反霸凌專區) 〔iWIN 申訴〕(不當內容處理)

https://www.youtube.com/watch?v=M1RmisAGTQM
https://bully.moe.edu.tw/
https://bully.moe.edu.tw/
https://bully.moe.edu.tw/
https://bully.moe.edu.tw/
https://i.win.org.tw/appeal.php?Type=2
https://i.win.org.tw/appeal.php?Type=2
https://i.win.org.tw/appeal.php?Type=2
https://i.win.org.tw/appeal.php?Type=2


案例#3｜什麼是國際停止網路霸凌日？ ※2026年：6/19



案例#3｜按鍵前的THINK原則



案例#3｜網路霸凌/網路暴力



案例#3｜網路霸凌/網路暴力 影片連結

◆ 延伸補給站： 〔教育部 1953〕(反霸凌專區) 〔iWIN 申訴〕(不當內容處理)

https://www.youtube.com/watch?v=mWM5gMuHzQY
https://bully.moe.edu.tw/
https://bully.moe.edu.tw/
https://bully.moe.edu.tw/
https://bully.moe.edu.tw/
https://i.win.org.tw/appeal.php?Type=2
https://i.win.org.tw/appeal.php?Type=2
https://i.win.org.tw/appeal.php?Type=2
https://i.win.org.tw/appeal.php?Type=2


網路上有言論自由，客觀的表達很重要

資訊櫥窗

◆延伸補給站： 〔教育部 1953〕(反霸凌專區) 〔iWIN 申訴〕(不當內容處理)

資料來源：Google商家檔案

https://bully.moe.edu.tw/
https://bully.moe.edu.tw/
https://bully.moe.edu.tw/
https://bully.moe.edu.tw/
https://i.win.org.tw/appeal.php?Type=2
https://i.win.org.tw/appeal.php?Type=2
https://i.win.org.tw/appeal.php?Type=2
https://i.win.org.tw/appeal.php?Type=2


案例#4｜社群購物詐騙風險

資料來源：臉書



案例#4｜社群購物詐騙風險

資料來源：
臉書



案例#4｜社群購物詐騙風險

• 常見情境：看到臉書貼文或社團直播，賣家要你「私訊加 Line／
Messenger 下單」，或要你離開平台去匯款、轉帳、填表單。

• 為什麼有風險？
◼ 沒有第三方金流與訂單編號→很難追蹤、退款卡關。
◼ 不一定符合「網購 7 天鑑賞期」的權益(並非每種社群購物都適

用)。
◼ 容易遇到假貨、到貨不符、消失不回等問題。
◼ 行政院消保處提醒：在社群媒體購物前要先確認賣家身分、查評

價。

◆ 延伸補給站： 〔165 反詐騙〕(查詢與通報) 〔打詐儀錶板〕(最新趨勢)
◆ 行政院消保處｜網購 7 天無條件退貨怎麼用(含合理例外)
◆ Facebook 官方｜購買保障說明(哪些「在平台內結帳」的訂單才適用)
◆ Facebook 官方｜Marketplace 安心交易與貼士(繁中) 
◆ 行政院消保處提醒｜社群媒體購物先查賣家身分

https://165.npa.gov.tw/
https://165.npa.gov.tw/
https://165.npa.gov.tw/
https://165.npa.gov.tw/
https://165dashboard.tw/
https://165dashboard.tw/
https://165dashboard.tw/
https://cpc.ey.gov.tw/Page/BC16ACF0BBB9CCC2/f8e15c56-0cbe-49ac-a7ba-2f41e1d9ca55%20cpc.ey.gov.tw
https://cpc.ey.gov.tw/Page/BC16ACF0BBB9CCC2/f8e15c56-0cbe-49ac-a7ba-2f41e1d9ca55%20cpc.ey.gov.tw
https://cpc.ey.gov.tw/Page/BC16ACF0BBB9CCC2/f8e15c56-0cbe-49ac-a7ba-2f41e1d9ca55%20cpc.ey.gov.tw
https://cpc.ey.gov.tw/Page/BC16ACF0BBB9CCC2/f8e15c56-0cbe-49ac-a7ba-2f41e1d9ca55%20cpc.ey.gov.tw
https://cpc.ey.gov.tw/Page/BC16ACF0BBB9CCC2/f8e15c56-0cbe-49ac-a7ba-2f41e1d9ca55%20cpc.ey.gov.tw
https://cpc.ey.gov.tw/Page/BC16ACF0BBB9CCC2/f8e15c56-0cbe-49ac-a7ba-2f41e1d9ca55%20cpc.ey.gov.tw
https://cpc.ey.gov.tw/Page/BC16ACF0BBB9CCC2/f8e15c56-0cbe-49ac-a7ba-2f41e1d9ca55%20cpc.ey.gov.tw
https://www.facebook.com/policies/purchase_protection%20/%20https:/www.facebook.com/help/228307904608701
https://www.facebook.com/policies/purchase_protection%20/%20https:/www.facebook.com/help/228307904608701
https://www.facebook.com/policies/purchase_protection%20/%20https:/www.facebook.com/help/228307904608701
https://www.facebook.com/policies/purchase_protection%20/%20https:/www.facebook.com/help/228307904608701
https://www.facebook.com/policies/purchase_protection%20/%20https:/www.facebook.com/help/228307904608701
https://www.facebook.com/policies/purchase_protection%20/%20https:/www.facebook.com/help/228307904608701
https://www.facebook.com/help/809497125833105?locale=zh_TW%20/
https://www.facebook.com/help/809497125833105?locale=zh_TW%20/
https://www.facebook.com/help/809497125833105?locale=zh_TW%20/
https://www.facebook.com/help/809497125833105?locale=zh_TW%20/
https://www.facebook.com/help/809497125833105?locale=zh_TW%20/
https://www.facebook.com/help/809497125833105?locale=zh_TW%20/
https://www.facebook.com/help/809497125833105?locale=zh_TW%20/
https://www.facebook.com/help/809497125833105?locale=zh_TW%20/
https://economic.yunlin.gov.tw/News_Content.aspx?n=1521&s=255986
https://economic.yunlin.gov.tw/News_Content.aspx?n=1521&s=255986


案例#4｜社群購物詐騙風險



案例#4｜社群購物詐騙風險

• 詐騙常見手法(快速辨識)「先匯款／ATM 轉帳到個人帳戶」「只收面
交但臨時改匯款」「點短網址填資料」「私訊催促限時優惠」。有疑
慮先上165查詢或撥打 165。

• 安全購物三要三不
◆ 三要：要在「平台內下單＋平台金流」；要保留截圖(貼文、對話、

訂單)；要用可申訴的付款方式(信用卡／平台金流)。
◆ 三不：不離開平台去私訊成交、不匯款到私人帳戶、不點不明短

網址。
◆ 權益小提醒：「7 天鑑賞期」是通訊交易(網購)給消費者的權利，

但有合理例外(如易腐敗商品等)，且須是企業經營者販售；社團
個人私下賣貨不一定適用。

◆課堂小互動想一想： 這則臉書賣場開價很便宜，但要你「私訊＋匯款」，你會怎麼做？
請把「三要三不」改寫成你自己的 1 句口訣寫在筆記上。
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